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2 � Rassemblez les équipes 
autour d'un objectif commun

Lorsque des équipes qui travaillent sur un même projet ont 
des objectifs différents, elles ne peuvent pas collaborer 
efficacement et le résultat final du projet en pâtit. Alors 
rassemblez vos équipes de développement, sécurité et 
exploitation autour d'un objectif commun. Le partage 
de la responsabilité entre les équipes encourage la 
collaboration et permet d'aligner les efforts de chacun. 
Cette coopération vous permet également de créer des 
workflows qui définissent les interactions entre les équipes 
afin de réduire les frictions et de rationaliser les processus.

La solution Red Hat Ansible Automation Platform fournit 
une base consolidée sur laquelle vos équipes peuvent 
collaborer et automatiser de manière cohérente. Elle 
offre également des options pour gérer et partager 
l'automatisation efficacement entre les équipes tout en 
assurant la sécurité avec des contrôles d'accès basés sur 
les rôles (RBAC). Avec un langage d'automatisation facile 
à lire, tous les membres de vos équipes peuvent participer 
aux mêmes workflows. Ainsi, les équipes accordent plus 
efficacement leurs efforts et obtiennent plus rapidement 
des résultats.

Lancez vos initiatives DevSecOps grâce à Red Hat Ansible Automation Platform.

La sécurité est une priorité pour de nombreuses entreprises. En effet, 47 % des PDG se disent extrêmement préoccupés par les 
cybermenaces1. Cette appréhension n'est d'ailleurs pas sans fondement : le nombre, la gravité et le coût des failles de sécurité 
sont en croissance constante. Ainsi, 47 % des entreprises indiquent que la sécurité et la confidentialité figurent en tête de leurs 
investissements technologiques2. 

Cependant, les approches traditionnelles de la sécurité entrent souvent en conflit avec les méthodes de développement 
d'applications agiles et les pratiques DevOps. Si les approches DevSecOps peuvent rassembler les équipes de développement, 
de sécurité et d'exploitation, il s'avère souvent difficile de démarrer et réussir la mise en œuvre de ces initiatives.

C'est là que l'automatisation informatique peut changer la donne. À l'origine des initiatives DevSecOps réussies, il y a une 
stratégie d'automatisation efficace à l'échelle de l'entreprise. Cette liste de contrôle présente 5 manières d'utiliser Red Hat® 
Ansible® Automation Platform pour lancer vos initiatives DevSecOps.

1 � Standardisez les workflows et 
procédures

La multitude des outils, pratiques et procédures peut 
entraver la collaboration, la visibilité et la productivité des 
initiatives pluridisciplinaires comme le DevSecOps. La 
standardisation de vos workflows permet à vos équipes 
de collaborer et de partager des informations, idées et 
meilleures pratiques avec plus de facilité. L'automatisation 
du cycle de vie représente une opportunité idéale pour 
créer des procédures cohérentes et reproductibles 
qui simplifient les interactions entre les équipes de 
développement, d'infrastructure informatique et de 
sécurité.

À l'aide d'un langage unique et facile à lire, la solution 
Red Hat Ansible Automation Platform propose une base 
unifiée et simple à utiliser pour l'automatisation, qui 
favorise la collaboration, la transparence et la cohérence 
dans tous les aspects de votre environnement informatique, 
y compris les applications, la sécurité, les réseaux et 
l'infrastructure. 

	 1	 PWC. « 24rd Annual Global CEO Survey: A leadership agenda to take on tomorrow », mars 2021.

	 2	 Harvey Nash et KPMG. « CIO Survey 2020 : Everything changed. Or did it? », septembre 2020.
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En savoir plus Regarder la présentation

Regardez la présentation complète donnée lors de 
l'événement AnsibleFest 2020 : red.ht/dev_sec_ops.

Apprenez-en plus sur Red Hat Ansible Automation 
Platform : redhat.com/ansible

Pour vous aider à simplifier et accélérer vos premiers 
projets, la solution Red Hat Ansible Automation Platform 
inclut l'accès à Automation Hub, un référentiel centralisé 
de contenu d'automatisation certifié. Automation Hub vous 
permet de stocker vos propres ressources d'automatisation 
et d'accéder à des collections de contenu. Créées par 
Red Hat et les partenaires certifiés de Red Hat, les 
collections de contenu proposent du code d'automatisation 
compatible, testé et vérifié pour de nombreux outils et 
plateformes tiers. 

5  Évoluez avec les technologies 
cloud
Les technologies cloud, notamment les conteneurs, 
Kubernetes et les services de cloud publics, peuvent vous 
aider à mettre en œuvre le DevSecOps à grande échelle. 
Déployez ces technologies en parallèle des outils de 
sécurité et de gestion conçus pour le cloud et spécifiques 
des conteneurs, des images de conteneurs certifiées et 
des produits de sécurité tiers fiables pour protéger votre 
entreprise et votre environnement DevSecOps. Adoptez 
une approche orientée API pour garantir l'interopérabilité. 
Utilisez les technologies d'intelligence artificielle (IA) et 
d'apprentissage automatique (AA) pour éclairer vos prises 
de décision en matière de sécurité et adaptez la sécurité de 
votre infrastructure et de vos processus de développement 
d'applications.

La solution Red Hat Ansible Automation Platform peut 
automatiser le déploiement d'environnements Kubernetes à 
plusieurs clusters, la création de conteneurs, la gestion des 
clusters, le cycle de vie des applications et bien plus encore. 
Elle vous aide également à exploiter de manière cohérente 
les environnements de cloud privé, public et hybride.

3 � Automatisez la sécurité 
dans tout le cycle de vie des 
applications

Que votre entreprise crée ses propres applications ou 
qu'elle achète des applications tierces pour les intégrer 
et les personnaliser, l’automatisation peut vous aider 
à améliorer la sécurité dans tout le cycle de vie des 
applications. Créez des pipelines communs et automatisés 
qui ajoutent des outils et vérifications de sécurité dans le 
développement de vos applications et vos processus de 
déploiement. Cette approche permet aux membres de vos 
équipes d'effectuer des contrôles de sécurité approuvés à 
chaque étape et de garantir que la sécurité et la cohérence 
sont intégrées dans vos applications dès la conception.

La solution Red Hat Ansible Automation Platform offre 
les outils et les fonctionnalités dont vous avez besoin 
pour automatiser le cycle de vie de vos applications. 
L'intégration avec des outils de sécurité tiers vous permet 
de codifier vos processus actuels sous la forme d'un 
workflow automatisé.

4  Commencez petit et itérez
L'adoption de l'automatisation à grande échelle est 
une procédure itérative. Commencez par un seul projet, 
présentez vos réussites, développez prudemment et 
réutilisez. Développez vos réussites progressivement, sur 
de courtes périodes, tout en mesurant vos résultats et 
en vous adaptant. Soulignez chaque victoire et partagez 
votre expérience au sein de l'entreprise. Recommencez 
jusqu'à atteindre le niveau d'automatisation adapté à 
votre entreprise.
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