& RedHat
Ansible Automation
Platform

Cinco maneiras de implementar o
DevSecOps usando a automagao da Tl

Dé inicio as suas iniciativas de DevSecOps com o Red Hat Ansible Automation Platform.

A segurancga é uma questdo de grande importancia para a maioria das organizag¢des. Na verdade, 47% dos CEOs estao
extremamente preocupados com ciberameacas.' Essa apreensdo existe por um motivo: o nimero, a gravidade e o custo das
violagdes de seguranca continuam crescendo. Como resultado, 47% das organizag¢des citam seguranga e privacidade como as
principais areas de investimento em tecnologia.?

Mesmo assim, as abordagens tradicionais de seguranga muitas vezes entram em conflito com as metodologias ageis de
desenvolvimento de aplicacdes e com as praticas de DevOps. Apesar das abordagens de DevSecOps conseguirem reunir equipes
de desenvolvimento, segurancga e operagdes, pode ser dificil comecar e implementar essas iniciativas com sucesso.

A automacdo da Tl pode ajudar. A base de iniciativas bem-sucedidas de DevSecOps é uma estratégia de automacdo eficaz em toda
a empresa. Este checklist analisa cinco maneiras de usar o Red Hat® Ansible® Automation Platform para dar inicio as suas iniciativas

de DevSecOps.

1 Padronize seus fluxos de
trabalho e processos

Ferramentas, praticas e processos diferentes podem
impedir a colaboragao, a visibilidade e a produtividade

em iniciativas multifuncionais como o DevSecOps.
Padronize seus fluxos de trabalho para permitir que suas
equipes colaborem com mais facilidade e compartilhem
informagdes, ideias e praticas recomendadas. Automatizar
as operacgdes de ciclo de vida oferece a oportunidade
ideal para criar processos consistentes e repetiveis

que simplificam as interacdes entre as equipes de
desenvolvimento, infraestrutura de Tl e seguranca.

Usando uma linguagem Unica e legivel, o Red Hat Ansible
Automation Platform oferece uma base de automacgao
unificada e simplificada que promove colaboracédo,
transparéncia e consisténcia em todos os aspectos do
seu ambiente de Tl, como aplicacdes, seguranca, redes e
infraestrutura.

2 Reuna equipes em torno de
um objetivo comum

Equipes que trabalham em um mesmo projeto com
objetivos diferentes ndo conseguem colaborar de forma
eficaz e, comisso, o resultado final é prejudicado. Relina
suas equipes de desenvolvimento, seguranca e operagdes
em torno de um objetivo em comum. Compartilhar a
responsabilidade pelo resultado geral do projeto entre

as equipes promove a colaboragéo e realinha os esforgos.
Esse foco compartilhado também permite que vocé crie
fluxos de trabalho que definem como as equipes interagem
umas com as outras, reduzindo conflitos e otimizando os
processos.

O Red Hat Ansible Automation Platform oferece uma base
consolidada na qual todas as suas equipes podem colaborar
e automatizar de forma consistente. Ele também oferece
maneiras de gerenciar e compartilhar a automacdo com
eficiéncia entre as equipes, enquanto mantém a seguranca
com controles de acesso baseados em fun¢des (RBAC).
Usando uma linguagem de automacao legivel, todos

os membros da equipe podem participar dos mesmos
fluxos de trabalho, o que leva a um melhor alinhamento e
resultados mais rapidos.

1 PWC. “24? Pesquisa Anual Global de CEOs da PwC: a agenda dos lideres brasileiros”, Margo de 2021.
2 Harvey Nash e KPMG. “CIO Survey 2020: Everything changed. Or did it?”, setembro de 2020.
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3 Automatize a seguranca ao
longo do ciclo de vida da
aplicacao

A automacgao pode ajudar vocé aincrementar a seguranga
ao longo do ciclo de vida da sua aplicagdo, quer sua
organizacdo crie aplicagbes internamente ou as adquira
de terceiros para depois integra-las e personaliza-las.
Crie pipelines comuns e automatizados capazes de trazer
ferramentas de seguranca e verificacdes para os processos
de desenvolvimento e implantacdo das aplicagdes. Essa
abordagem permite que todos os membros da equipe
executem verificagdes de seguranga aprovadas em cada
etapa, garantindo que a seguranga e a consisténcia sejam
incorporadas as suas aplicacdes desde o inicio.

O Red Hat Ansible Automation Platform oferece

as ferramentas e funcionalidades necessérias para
automatizar o ciclo de vida da sua aplicagao. A integracdo
com ferramentas de seguranga de terceiros permite que
vocé codifique seus processos atuais em um fluxo de
trabalho automatizado.

4 Comece aos poucos e repita
O processo

A adogdo da automagao em escala é um processo iterativo.
Comece com um Unico projeto, mostre o valor, expanda
cuidadosamente e repita o processo. Procure fazer
automacdes incrementais ao longo de curtos periodos

de tempo. Assim, vocé pode mensurar os resultados e se
adaptar conforme necessario durante o processo. Promova
e divulgue cada vitéria e compartilhe sua experiéncia de
sucesso com toda a organizagdo. Repita esse processo até
atingir o nivel de automacao ideal para sua organizacdo.

Descubra mais sobre o Red Hat Ansible Automation
Platform: redhat.com/ansible.
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Para ajudar vocé a comegar de uma forma mais rapida

e facil, o Red Hat Ansible Automation Platform inclui
acesso ao Automation Hub, um repositério centralizado de
conteldos certificados sobre automacgdo. O Automation
Hub oferece um local para vocé armazenar seus préprios
recursos de automacgdo e acessar o Content Collections.
Criado pela Red Hat e seus parceiros certificados, o
Content Collections oferece cédigos de automacgdo
testados, verificados e compativeis para varias plataformas
e ferramentas de terceiros.

5 Escale com as tecnologias
em nuvem

Tecnologias em nuvem, como containers, Kubernetes e
servi¢os de nuvem publica, podem ajudar a implementar

o DevSecOps em escala. Implante essas tecnologias em
conjunto com ferramentas de seguranca e gerenciamento
especificas para container e prontas para a nuvem, imagens
de container certificadas e produtos de seguranca de
terceiros para proteger sua organizagdo e ambiente
DevSecOps. Adote primeiro uma abordagem de interface
de programacdo de aplicacdes (API) para assegurar a
interoperabilidade. Use tecnologias de inteligéncia artificial
(IA) e machine learning (ML) para informar as decisdes de
segurancga e adaptar a seguranga de sua infraestrutura e os
processos de desenvolvimento de aplicagdes.

O Red Hat Ansible Automation Platform pode automatizar
aimplantacdo de ambiente Kubernetes em vdrios clusters,
versdes de containers, gerenciamento de clusters, ciclos
de vida de aplicagdes e muito mais. Ele também ajuda vocé
a operar de forma consistente em ambientes de nuvem
privada, publica e hibrida.

AnsibleFest 2020

Assista a apresentagao AnsibleFest 2020 completa:
red.ht/dev_sec_ops.

A Red Hat é a lider mundial no fornecimento de solugdes corporativas de software open source. Por
52 meio da estreita parceria com as comunidades, a Red Hat oferece tecnologias confidveis e de alto
desempenho em Linux, cloud hibrida, containers e Kubernetes. A Red Hat ajuda os clientes a integrar

aplicacdes de Tl novas e existentes, desenvolver aplicagdes nativas em cloud e definir padrées

com nosso sistema operacional lider do setor, além de automatizar, proteger e gerenciar ambientes
complexos. Com servigos de consultoria, treinamento e suporte premiados, a Red Hat tem a confianca
das empresas da Fortune 500. Como um parceiro estratégico para provedores de cloud, integradores
de sistema, fornecedores de aplicagdes, clientes e comunidades open source, a Red Hat ajuda as

n u m organizagdes a se preparar para o futuro digital.
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